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Vite, ze vdam mohou hackeri napadnout pocita¢ pouze s pomoci soubord Word, Excel nebo treba
PowerPoint? | tyto nenapadné a zdanlivé neSkodné soubory mohou byt na pocatku zdrcujiciho
kybernetického Utoku. Umoznuji totiz vytvaret tzv. makra.

Dobry sluha, ale Spatny pan

Makra jsou pokrocila pravidla, pomoci kterych si mizeme zjednodusit nebo zautomatizovat rutinni
praci. Diky nim ji zvlAdneme na jedno kliknuti. Samo o sobé na nich tedy neni nic Spatného. Ale plati
to jen do chvile, nez je hackeri zneuziji pro své Ucely a pripravi pomoci nich sadu pravidel, kterd ma
za Ukol $kodit. Skodlivé makro dokaze napfiklad smazat soubory na pevném disku v poéitaci,
stahovat z internetu skodlivé programy a nepozorované je spoustét v nasem zafizeni nebo vytvorit
novou e-mailovou zpravu, vyuzit kontakty z naseho adresdare a rozeslat soubor s nebezpelnymi
makry dale. | k nam se takové sSkodlivé makro nejCastéji zatoula jako pfiloha v e-mailu.

Dnes je to lepsi, ale vyvhrano nemame

Spolecnost Microsoft, kterd makra v devadesatych letech vyvinula a neustédle je vylepsuje, se snazi

s jejich zneuzivanim bojovat. Upravili proto nastaveni tak, abychom byli jako koncovi uzivatelé
digitalnich zarizeni |épe chranéni. Pfed par lety se nas nikdo na nic neptal, makro se samo spustilo

a malér mohl byt na svété. Dnes je musime ru¢né povolit, jinak jsou neaktivni. Vznikly také nové
pripony souborl, které ndm napovidaji, zda soubor obsahuje ¢i neobsahuje ulozené makro. Napriklad
soubor.docx ulozené makro neobsahuje, ale soubor.docm ho obsahuje. Ten rozdil je jasné viditelny

a logicky: ,m*“ jako ,makro”.

Lidé jako nejslabsi clanek zabezpeceni

Jenze, jak zni vousatd pravda, nejslabsim ¢lankem kybernetické bezpecnosti byva nepouceny, liny
nedlsledny nebo nepozorny koncovy uzivatel, tzn. ¢lovék. Hackeri - stejné jako my - védi, ze
chybovat je lidské. A lidé zkratka chyby délaji. Hackefi s tim pocitaji a zaméruji se na jejich obelhani
a manipulaci, kterou je nuti makro povolit. Manipulativni zprdva mize vypadat treba takto:
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Vzhledem k nepfriznivé situaci na trhu s energiemi jsme nuceni upravit cenik pro nase
spotrebitele. Interaktivni cenik posilame v priloze e-mailu. Otevrete soubor cenik.xlsm
a kliknéte na tlacitko *Povolit vSechna makra*. VySe zéloh a doplatky se automaticky

prepocitaji podle &isla smlouvy.

Jak se tedy skodlivym makrum branit? Z pohledu koncového uzivatele je rada
jednoznaéna. Nikdy nespoustét makra, jejichz pivod dobfe nezndme a neoéekavame je.

Prislovi napovi v ¢eskych knihovnach

N&rodni Gfad pro kybernetickou a informaéni bezpe¢nost [7] (NUKIB) znd vy$e zminénou vousatou
pravdu a je si védom potreby osvéty v oblasti kybernetické bezpecnosti v nasi spole¢nosti. Je to
pravé osvéta, kterd dokaze posilit onen nejslabsi ¢lanek v podobé ¢lovéka. Proto NUKIB pfipravil pro
Ceské knihovny v rdmci fijnového celostatniho Festivalu bezpecného internetu [8] vzdélavaci
kampan s nazvem Pfislovi napovi. Knihovny se své role zhostily s eldnem a staly se klicCovym

.....

téchto instituci na svété, kterou se Ceska republiky py3ni, se postarala pfimo Narodni knihovna CR.
Diky tomu se mohli ndvstévnici knihoven, jez se ke kampani pridaly, setkat s plakaty s upravenymi
tradi¢nimi ¢eskymi prislovimi, napfr.:

Kam cert nemUze, tam nastrci makro.
S dvoufaktorem nejdél dojdes.
Aktualizace pal zdravi.
Odkaz predchazi pad.
Mail, ktery stéka, nekouse.
Plakaty obsahovaly také kratké vysvétleni a praktickou radu, jak zvysit své osobni bezpeci

v kyberprostoru. Grafickad podoba plakatl odkazovala na ¢eské kulturni tradice a zvyky.

Jak ukazuje nize uvedend mapa, ke kampani se aktivné prihlasilo pres padesat knihoven. Mezi nimi
byly zakladni knihovny z nejmensich obci i krajské knihovny z celé Ceské republiky - od Chebu po
Ostravu, od Semil po Bozice. Plakatky vylepovaly po dle svych moznosti na regélech nebo treba

v prostoru pocitacd pro navstévniky knihoven.
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[9]
Mapa knihoven zapojenych do vzdéldvaci kampané Prislovi napovi
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[11]
Meéstska knihovna Duchcov
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[15]

v s v

Knihovna Karla Dvorécka (Vyskov)
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[18]
Méstska knihovna Jihlava
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[19]
Knihovna Bakov

Knihovny dostaly k dispozici i grafiky urCené k vyuziti na socialnich sitich Facebook a Instagram, coz
aktivné vyuzivaly. Zajemci mohou pfispévky k vzdélavaci kampani dohledat pod hashtagem
#prislovinapovi na Facebooku [20] i Instagramu [21].
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|“ MK Ostrov .
3. fijen v 14:08 -

Rijen byl vyhlasen jako mésic kyberbezpecnosti, a proto se i na nadich socialnich sitich mazete v
ramci Festivalu bezpecného internetu setkat s prispévky formou "Pfislovi napovi”, které
reprezentuji zakladni poucky v oblasti kyberbezpecnosti.

#NUKIB #Festivalbezpecnehointernetu #internetembezpecne #kyberprostor #kyberbezpecnost

w Prlslnu; napovi w

Pokud jsme pozadani o aktualizaci programu nebo aplikace,

neméli bychom ji z lenosti oddalovat.

Aktualizace ¢asto opravuji bezpecnostni nedostatky.
Pokud je oddalujeme, davame vyhodu kyberiatoénikam.

( osveta.nukib.cz ,O)

S0 Festival Wéirod
44 ¢ Berpedného iy

UL Internetu

[22]
Méstska knihovna Ostrov (zobrazeni na facebooku ostrovské knihovny [23], ziskdno 2022-11-08)
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=\ Méstska Knihovna Sezemice s
W 17. fijnav 8:28 - @

Paté prislovi Festivalu bezpecného internetu zni: S dvoufaktorem nejdal dojdes #prislovinapovi

Y e r . AL
\,:f Prlslov: napovi w

Pokud to Ize, méli bychom vyuzivat dvoufaktorové ovéfovani.

MNejcastéji se s nim setkavame vinternetovém bankovnictvi,
Zadame jméno, heslo a pFistup potvrdime SMS kédem nebo

v aplikaci. Diky tomujsme o krok napfed pfed kyberiitoéniky.

( osveta.nukib.cz ,D)

[24]
Meéstska knihovna Sezemice (zobrazeni na facebooku sezemické knihovny [25], ziskéno 2022-11-08)

Pokud vas vzdélavaci kampan Prislovi napovi zaujala az pfi Cteni tohoto ¢clanku a z jakéhokoliv
dlvodu se vdm nepodarilo do Festivalu bezpecného internetu zapojit v prébéhu fijna, nezoufejte.
VSechny podklady jsou i nadale k dispozici. Pokud mate o plakaty a grafiky pro socialni sité zajem,
mUzete si je stdhnout [26] a podporit osvétu kybernetické bezpecnosti také ve své knihovné.

Slovo zavérem

Dékujeme také touto cestou vsem knihovnam, které se do kampané Prislovi napovi zapojily,
vénovaly ji ¢as, péci a energii. Vérime, ze v informacni spole¢nosti maji a nadale budou mit své
dllezité misto. Nejen v osvété jako takové, ale i pfi osvété v oblasti kybernetické bezpecénosti, ktera

je nasim spole¢nym cilem, se mohou stat jednim z pilifd. Plati totiz, ze €im vzdélanéjsi nase
spole¢nost bude, tim bude zaroven bezpecnéjsi.

Jesté jednou dékujeme a téSime se na dalSi spolupraci na Festivalu bezpecného internetu 2023!

Redakcni poznémka: Doporucujeme i dalsi dokumenty z produkce NUKIB, predevsim:

podklady z webinare Kybernetickd bezpecnost prelozend do lidstiny [27], ktery se uskutecnil
6. fijna 2022;

kurz Davej kyber! [28], ktery je otevren i bez registrace;

dalsi kurzy [29] nabizené NUKIB;
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rozcestnik osvétovych materidlt pro déti a mladez [30].

Obrazovy doprovod poskyt! NUKIB; fotografie pochazeji z archivi jednotlivych knihoven.
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