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Ve Skolnim roce 2022/2023 se nasi knihovné [8] podafilo navazat spolupraci s manazerem prevence
kriminality z Méstského Uradu Neratovice Mgr. Jaroslavem MikeSem, diky kterému jsme se zapojili do
programu prevence kriminality v Neratovicich. Dohodli jsme usporadani lekci kyberbezpecnosti pro
druhé a sSesté tridy a odpovidajici ro¢niky gymnazia. Tématem lekci byl bezpecny pohyb v
kybersvété, kybergrooming, sexting, fake news a kybersikana.

Z&ci druhych tfid se naudili, Ze pravidlo nemluveni s cizimi lidmi se tyka i lidi, ktefi se s nimi cht&ji
seznamit na internetu. Vysvétlili jsme si, co jsou osobni a soukromé Udaje a proc je dllezité je
nikomu nesdélovat. Dale jsme si povidali o faleSnych zpravach a Ze je na internetu mozné nalézt v
podstaté jakoukoli informaci. Zaci nejprve netusili, co si pod pojmem fale$né zpravy predstavit; to se
ale zménilo, kdyZz se seznamili s pojmem fake news. Pres fake news jsme se dostali ke kybersikang,
kterou bych s zdky rédda probrala podrobnéji ve Skolnim roce 2023/2024.

Pro zéky Sestych trid jsme pripravili program spolec¢né s jiz zminénym preventistou kriminality
Jaroslavem Mikesem a s Katerinou Kvétoriovou, vedouci Socidlné aktivizacni sluzby pro rodiny s
détmi. Tématem byla rizika kybergroomingu a sextingu. Béhem lekce se zaci dozvédéli, jak snadné
je nékoho vyhledat, pokud ma svij Gcet nastaven jako verejny, co by rozhodné neméli nikdy
zverejniovat na socialnich sitich, jaka jsou rizika pri zverejnéni osobnich nebo soukromych tdaju.
Béhem kratkych scének se dozvédéli, co je kybergroming, jaky je obvykle jeho pribéh i jaké mohou
byt nasledky. Z4ci se naudili, jak rozeznat manipulaci a citové vydirani, jakym zplisobem ziskava
Gtoc¢nik dlvéru obéti a pomoci dalsich manipulacnich technik i intimni materialy, které mu v dalSich
fazich mohou slouzit k vyladkani na schlizku a vydirani. Uk&zali jsme si, jak v kybersvété ovérit, Ze si
skute¢né piseme s tim, s kym si myslime, a ne s nékym, kdo ma falesny profil, coz zaci velmi ocenili.
Ke konci jsme si fekli, co je tfeba udélat, pokud se dostaneme do problém(, a kam se obratit pro
pomoc. Na rozlou¢enou dostali zaci malé vizitky s kontakty na Linku bezpeci [9], Linku dGvéry a
telefonni kontakt na poradnu ohledné rizik na internetu.
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Celkem nds program navstivilo Sest druhych trid, devét Sestych tfid a jedna sedma trida z mistnich
zakladnich skol, dvé skupiny zakl ze skoly pro Zaky se specidlnimi vzdélavacimi potrebami a dvé
tridy primand viceletého Gymnazia Frantiska Palackého. Informace pro pfipravu lekci jsem cerpala
prevazné na webu projektu E-Bezpeci [12] a ze zdrojl zverejnénych Narodnim Uradem pro
kybernetickou a informa¢ni bezpecnost [13] (NUKIB).

U 24kl jsem zaznamenala zdjem o probirana témata a pozitivni reakce. U¢itelé druhych tfid nam
doporudili témata vice zpfistupnit takto malym détem, napfiklad formou pohddek. To povazuji za
velmi dobry napad a radda bych pohddkovou kyberbezpelnost zaradila do nasi stalé nabidky
vzdélavani. Od uciteld i 2zakd Sestych trid jsme dostali velmi pozitivni zpétnou vazbu. Diky vtipnym
scénkam Jaroslava MikeSe a Kateriny Kvétorové se Zaci dobre bavili a lekce tak byla zajimavéjsi.
Obéma patfi podékovani za inspirativni spolupréci.

Pilotni ro¢ni povazujeme za vydareny a vitdme, Zze v rdmci prevence kriminality je kyberbezpelnost

povazovana za stejné dllezitou jako napriklad prevence drogovych zavislosti. Doufame, Ze se ndm v

téchto aktivitdch podari pokracovat i nadale.
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